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Cyfryzacja sektora opieki zdrowotnej

Nowy front cyberbezpieczenstwa

We wspodtczesnym swiecie wraz z rozwojem technologii, cyfryzacji i kazdego elementu
zycia spofecznego, zmienia sie takze profil, rodzaj oraz skala obecnych cyberzagrozen.
W ostatnich latach nowym frontem walki z cyberprzestepcami na catym $wiecie staty
sie urzadzenia korncowe takie jak smartfony, tablety, laptopy, komputery stacjonarne,
drukarki, urzadzenia wielofunkcyjne, a nawet apartura diagnostyczna, jak réwniez
wyroby medyczne (np. rozruszniki serca, pompy insuslinowe). Dzi$ sprzet ten jest
niezbednym elementem funkcjonowania Szpitali. Jednoczes$nie jego rosnaca
powszechnos¢ powoduje, ze jest on coraz bardziej wystawiony na ryzyko wykorzystania
przez cyfrowych przestepcéw. Hakerzy bowiem nieustannie szukajg najstabszych
elementow i ogniw, ktore mogg by¢ podatne na przeprowadzenie skutecznego
cyberataku.

Witamanie sie do urzadzenia koncowego — laptopa, komputera smartfonu, tabletu —
podtaczonego do sieci, uzywanego przez personel to prosta droga dla hakera do
kradziezy danych i informacji nalezgcych do Szpitala, a nawet mozliwos¢ zagrozenia
funkcjonowania catego Szpitala. Aby tego dokonaé cyberprzestepcy uzywajg coraz
bardziej wyrafinowanych metod, czesto bazujgc na nieuwadze i nieostroznosci
w wykorzystywaniu poczty e-mail przez uzytkownikow.

Najstabszym ogniwem jest cztowiek — nawet najlepsze systemy nie uchronia nas
przed cyberzagrozeniami, jezeli nie bedziemy przestrzegac¢ podstawowych zasad
bezpieczenstwa!



Wybrane rodzaje cyberzagrozen

1. Malware

To automatycznie instalujgce sie lub nieumysinie instalowane przez pracownika ztosliwe
oprogramowania majgce na celu przejecie kontroli nad systemem lub kradziezg danych.
Mogg ono zostaé¢ aktywowane, np. w momencie otworzenia wiadomosci e-mail lub
zatacznika do niej lub klikniecia w link pochodzacy z niezweryfikowanego zrodta.

2. Phishing i pharming

To podszywanie sie pod zaufane zrédto, np. znang instytucje lub osobe (np. dyrektora
Szpitala, administratora sieci, przetozonego, inspektora ochrony danych) w celu
wytudzenia poufnych informacji. Phishing gtownie wykorzystuje poczte elektroniczng -
cyberprzestepcy rozsytajag maile zachecajace do klikniecia w link (np. wskazujac, ze
konieczna jest zmiana hasta w systemie) i zalogowania sie na podstawionej przez nich
stronie, tudzace podobnej do prawdziwej, np. szpitala, poczty, a w efekcie moga
uzyskac dostep do danych, w tym danych uwierzytelniajacych uzytkownika. Tak samo
grozny pharming wykorzystuje przekierowania na fatszywe strony i serwery internetowe,
na ktore jestesmy kierowani np. poprzez zainstalowane na urzadzeniu wirusy i ztosliwe
oprogramowania.

3. Ransomware

To oprogramowanie, ktore najpierw blokuje dostep do systemu komputerowego oraz
uniemozliwia odczytanie
danych, a nastepnie zgda od
uzytkownika  okupu za
przywrdocenie do  stanu
pierwotnego. Hakerzy
instaluja takie
oprogramowanie poprzez
zatacznik w e-mailu lub

poprzez przegladarke
internetowa w momencie
odwiedzenia strony, ktdra
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jest zainfekowana ztosliwym oprogramowaniem tego typu.

Przyktad: atak na klinike ,,BUDZIK” .

Placowka padta ofiarg ztosliwego ataku
ransomware. Kampania rozpoczeta sie od
tajemniczych maili, ktére trafiaty na skrzynke
kliniki. Hakerzy podszywali sie w nich pod
uznane instytucje, informujac
o niezaptaconych fakturach. W tresci
wiadomosci znajdowaty sie zainfekowane linki.

Na skutek incydentu caty system informatyczny
placowki zostat zablokowany, co uniemozliwito
sporzadzenie obligatoryjnego raportu dla NFZ.
Brak spetnienia tego wymogu mogt pozbawic instytucje funduszu niezbednego do
optacenia kosztow funkcjonowania placowki. Cyberprzestepcy zazadali 30 tys. zt za

odblokowanie systemow.

Jak sie nie dac sie oszukac?

Przyktadowa wiadomos$¢ e-mail:

,Dzien dobry, po awarii Twoje konto zostato zablokowane ze wzgledu na
nieautoryzowany dostep: potwierdz swojq tozsamosc, wprowadzajqc kod autoryzacyjny.
Przejdz na strone [link].”

Tego rodzaju e-maile to typowy przyktad narazenia uzytkownika na phishing, czyli prébe
wytudzenia danych. Dostajemy na naszg skrzynke e-mailowg wiadomos$é: ktos probowat
wiamacé sie na nasze konto! Twoje konto straci waznos¢! Twoje konto zostato
zablokowane! Musimy tylko klikng¢ w przestany link i poda¢ swoje dane. Rzecz w tym, ze
nadawcg takiego maila nie jest administrator, lecz grupa przestepcza. Podane przez nas
informacje postuzg im do btyskawicznego przejecia naszego konta.

Schemat dziatania jest zazwyczaj podobny:



1. Otrzymujemy na naszg skrzynke alarmujgcy e-mail, a w nim link do strony i zgdanie
zalogowania.

2. Po kliknieciu linka, przekieruje on nas do fatszywej strony internetowej, do ztudzenia
przypominajacej oficjalng strone. Na dodatek strona ta moze zawiera¢ elementy
graficzne (np. logo i kolorystyke), komunikaty bezpieczeristwa, ktére majg wzmagaé u nas
poczucie zaufania.

3. Kiedy juz zalogujemy sie na fatszywej stronie, przestepcy otrzymajg nasze dane
niezbedne do zalogowania sie na naszym prawdziwym koncie (login, hasto).

O co nie zapyta Administrator?

Pamietajmy, ze administrator NIGDY nie prosi o potwierdzenie naszych poufnych danych
w e-mailach, smsach czy w trakcie rozmoéw telefonicznych. W szczegdlnosci nigdy nie
zazgda od nas podania hasta do konta — hasto jest znane tylko i wytacznie nam.

Administrator nie wysyta takze: e-maili z linkami kierujgcymi do strony do zalogowania
sie na konto internetowe, smsdw z odsytaczami do logowania, aplikacji lub certyfikatéw
bezpieczenstwa. Jezeli otrzymates takg wiadomosé, to znaczy, ze ktos — z pewnoscig NIE
administrator — probuje zainfekowac Twoje urzgdzenie ztosliwym oprogramowaniem.

Zasady bezpieczenstwo poczty e-mail

Zabronione jest:

« Woysytanie materiatéw stuzbowych na
konta prywatne (np. celem pracy nad
dokumentami w domu).

« Otwieranie zatacznikow od nieznanych
nadawcéw, w szczegdlnosci z plikami
samorozpakowujgcymi
sie bagdz wykonalnymi typu exe, com,
itp.

o Czytanie, usuwanie, kopiowanie lub

zmiana zawartosci skrzynek pocztowych innego uzytkownika (nie udostepniaj
swojego loginu i hasta innym pracownikom)



Postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotycza
zakresu wykonywanej pracy lub obowigzkéw umownych.

Wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub
ustug, dziatalnosci handlowo-ustugowejinnej, niz wynikajgcej z potrzeb Szpitala lub
do poszukiwania dodatkowego zatrudnienia.

W przypadku koniecznosci dokonania wysytki korespondencji masowej poza
Szpital, wysytajgcy powinien ukry¢ liste odbiorcow (pole BCC lub UDW).
Dokonujac wysytki korespondencji z zatgcznikiem zawierajgcym w swojej tresci
dane osobowe, poufne informacje lub informacje mogace stanowic tajemnice
przedsiebiorstwa nalezy opatrzyc takie dokument hastem autoryzacyjnym. Hasto
do pliku powinno zostac¢ przestane za pomocg innej formy komunikacji np. krotkiej
wiadomosci tekstowej SMS.



