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Bezpieczne korzystanie

z zasobow Szpitala




DLACZEGO BEZPIECZENE
KORZYSTANIE Z ZASOBOW SZPITALA
JEST TAK WAZNE?

Kwestie tego, dlaczego bezpieczne korzystanie z zasobdw Szpitala jest tak wazne
mozna rozwazac z dwdch punktéw widzenia. Z punktu widzenia osoby, ktdrej dane
mogg by¢ przetwarzane, zwracamy przede wszystkim uwage na konieczno$é
zapewnienia tym danym bezpieczenstwa. Wyciek danych osobowych szczegdlnej
kategorii dotyczacych stanu zdrowia moze prowadzi¢ do powaznych konsekwencji. W
takiej sytuacji w powazny i dotkliwy sposdb moze zostaé naruszone nasze prawo do
prywatnosci.

Z punktu widzenia Szpitala, ktory dane osobowe przetwarza, warto pamieta¢ o
konsekwencjach zwigzanych z przetwarzaniem danych osobowych w sposob niezgodny
z prawem. RODO przewiduje dotkliwe kary pieniezne w przypadku naruszenia
przepisow o ochronie danych osobowych oraz mozliwos¢ dochodzenia odszkodowania
przez osoby, ktérych dane zostaty naruszone.




Zasady bezpieczengo korzystania z zasobow teleinformatycznych

Rozpoczecie pracy:
e Po witgczeniu stacji roboczej uzytkownik podaje wtasny login i hasto
e Dostep do danych mozliwy jest jedynie po dokonaniu uwierzytelnienia
uzytkownika
e W przypadku niemoznosci zalogowania sie do systemu pracownik powinien
niezwtocznie powiadomi¢ o tym fakcie pracownika Obszaru Zarzgdzania

Informacja lub Inspektora Ochrony Danych

e W przypadku zablokowania konta lub utraty hasta pracownik powinien osobiscie
zgtosi¢ sie do Obszaru Zarzadzania Informacja celem otrzymania nowego

jednorazowego hasta do systemu

Zawieszenie pracy:

e Niedopuszczalne jest pozostawienie odblokowanego komputera
w miejscu dostepnym dla osdéb postronnych

e W przypadku braku aktywnosci uzytkownika na komputerze przez czas diuzszy
niz 10 minut nastepuje automatyczne wtiaczenie wygaszacza ekranu oraz
zablokowanie komputera

e Jezeli pozostawienie witgczonego komputera jest konieczne ze wzgledu na
specyfike przetwarzanych danych, pracownik jest zobowigzany do jego
zablokowania

e Przebywanie osdb nieuprawnionych w obszarze, w ktdrym s3 przetwarzane
dane osobowe, jest dopuszczalne tylko w obecnosci i pod nadzorem
osoby upowaznionej do ich przetwarzania

Zakonczenie pracy:

e Po zakonczeniu pracy nalezy wylogowac sie z systemu lub wytgczy¢ komputer
konczac prace pracownik zobowigzany jest zabezpieczyé stanowisko pracy,
wszelkg dokumentacje oraz inne nosniki danych, na ktdrych znajdujg sie
dane, nalezy przechowywaé¢ w sposéb nieumozliwiajgcy dostep osobom

nieupowaznionym (np. szafka zamykana na klucz)

Dopuszczalne jest uzytkowanie jedynie autoryzowanych przez Inspektora Ochrony

Danych i przypisanych do uzytkownika przenosnych nosnikéw danych (dyskow,
pendrive’ow, kart pamieci itp.).



Na czym polega zasada czystego biurka i czystego ekranu?

Jest to lista dobrych nawykéw
zwiekszajacych bezpieczenstwo nosnikow i
danych wykorzystywanych w miejscu
pracy. Najwazniejszg i  najbardziej
podstawowg zasadg jest obowigzek
schowania wszystkich wykorzystywanych
dokumentéw przed wyjsciem z biura/
gabinetu — nawet, jesli bedg potrzebne

pracownikowi réwniez kolejnego dnia.
Powinny one zosta¢ umieszczone w szafce
zamykanej na klucz, ktory osoba
zatrudniona zabierze ze sobg do domu, zda

na recepcji lub przekaze innemu pracownikowi. Najlepiej w ogdle nie zostawia¢ na biurku

zadnych dokumentdéw lub innych nosnikéw danych (takich jak np. pendrive'y) oraz kluczy

do szafek, kiedy sie od niego oddalamy.

Dokumenty, ktdre nie sg juz potrzebne, nalezy jak najszybciej zniszczy¢ (w sposdb,
ktéry uniemozliwi odczytanie zawartych w nich informacji, np. za pomoca
niszczarki) lub przekaza¢ do archiwum

Przenoszac  dokumenty pomiedzy poszczegdlnymi pomieszczeniami  lub
budynkami, nalezy je zabezpieczy¢ np. poprzez wiozenie do koperty lub teczki
Podczas uzywania faksow, kopiarek lub drukarek, trzeba odbiera¢ wydruki
niezwfocznie po wykonaniu zadania przez urzadzenie, naleizy caly czas
nadzorowac urzadzenie

Nalezy pamieta¢ o wycieraniu tablicy po spotkaniach, na ktérych omawiane s3
istotne kwestie

Monitor nalezy ustawic¢ w taki sposdb, by nikt nieupowazniony nie mégt odczytac
wyswietlanych na nim informacji

Pamietaj, aby ZAWSZE wylogowac sie z systemu przed opuszczeniem stanowiska

pracy



