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BEZPIECZENSTWO PRACY ZDALNEJ

Praca zdalna (home office) to wyzwanie dla Szpitala oraz jego personelu. Domowe
Srodowisko pracy nie zapewnia zwykle takich samych zabezpieczen, co praca w miejscu
zatrudnienia. Przed rozpoczeciem pracy zdalnej warto zapoznaé sie obowigzujgcymi
procedurami i zasadami bezpieczenstwa, do ktérych nalezy sie stosowac. Pozwoli to na
lepszg kontrole nad danymi Szpitala i zabezpieczenia ich przez zagrozeniami. Z tego
newslettera dowiecie sie Panstwo, jak zadba¢ o bezpieczng prace zdalng oraz
bezpieczenstwo urzgdzen mobilnych.




Zasady bezpieczenej pracy zdalnej

e Prace zdalng mozna wykonywac¢ na
podstawie wniosku o udzielenie
dostepu zdalnego (numer
zatwierdzonego druku-D-370).

¢ Nie nalezy podtaczac sie do

otwartych sieci Wi-Fi, podtgczenie
do sieci LAN WSS5 odbywa sie za
posrednictwem VPN.
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e Nalezy pracowa¢ w miejscach nie
powodujgcych ryzyka wgladu do
przetwarzanych danych lub stosowaé naktadki prywatyzujace.

e Nie nalezy wykonywac pracy zdalnej w miejscach, w ktérych wystepuje ryzyko
uszkodzenie sprzetu stuzbowego.

e Korzystajgc z prywatnego sprzetu, nalezy upwenic sie, ze dostep do systemu jest
szyfrowany, a potaczenie odbywa sie przy uzyciu VPN.

e Korzystajgc z prywatnego sprzetu nalezy pamietac, aby posiadaé zainstalowane
oprogramowanie antywirusowe, ktore jest regularnie aktualizowane oraz
posiadac¢ skonfigurowany firewall.

e Nie nalezy zostawiaé sprzetu w miejscach widocznych (np. na siedzeniu w aucie),
gdyz powoduje to ryzyko kradziezy.

e Nie nalezy uzywac¢ komputera stuzbowego do grania, czy ogladania filmow.

e Nalezy zamykaé¢ komputer po zakonczonej pracy (pamietaj o “zamykaniu” nie
“usypianiu” czy “hibernowaniu”).

e Nalezy blokowac¢ dostep do systemu po kazdym odejsciu od komputera (skrét
klawiaturowy Win + L).

e Nie nalezy udostepnia¢ stuzbowego sprzetu osobom trzecim (np. zonie,
dzieciom, innym osobom).

Urzadzenia przenosne stanowia wrazliwy punkt w systemie bezpieczenstwa
informac;ji, gdyz bardzo czesto nosniki pendrive, ptyty CD, czy dyski zewnetrzne nie
sg w zaden sposéb zaszyfrowane oraz niejednokrotnie sg pozostawiane w
miejscach, do ktdorych dostep majg osoby nieupowaznione do przetwarzania
zawartosci zapisanej na wskazanych nosnikach.



Zasady bezpiecznego korzystania ze smartfonéw stuzbowych

Pamietaj, aby stuzbowy smartfon zawsze miat
ustawiony kod PIN.

Smartfon powinien posiada¢ zainstalowane
oprogramowanie antywirusowe.

Nie korzystaj z Internetu w celach innych niz
stuzbowe. Nie narazaj w ten

sposdb smartfona na dziatanie szkodliwego
oprogramowania.

Obowigzki uzytkownikéw przenosnych nosnikéw danych

Masz obowigzek zapobiegania
fizycznej kradziezy urzadzenia -
zabrania sie pozostawiania urzadzen
mobilnych w miejscach publicznych

bez opieki.

Masz obowigzek blokowaé dostep do ‘
systemu przy kazdorazowym /

oddaleniu sie od niego.

Masz obowigzek ustawiania ekranu w

sposdb  uniemozliwiajgcy  odczyt

osobom postronnym w miejscy publicznym lub publicznym srodku transportu.

Nie masz prawa dokonywa¢ samodzielnie napraw i modernizacji sprzetu
komputerowego, a takze ingerowania w oprogramowanie i ustawienia systemu
operacyjnego bez zgody pracownikéw Obszaru Zarzadzania Informacja.

Minimum raz w miesigcu masz obowigzek dokonania aktualizacji systemu
operacyjnego.



