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Po co stosowac bezpieczne hasta
i chronic je przed ujawnieniem?

Hasta stosowane sg w celu ochrony przed nieautoryzowanym dostepem do miejsc (na
przyktad medycznych baz danych), w ktérych sg przetwarzane kluczowe infromacje.
Zawsze istnieje ryzyko wtamania do systemu iwycieku danych, ale odpowiednio
zbudowane hasta do systemu oraz dodatkowe $rodki bezpieczenstwa minimalizujg to
ryzyko.
Znane s3 takze wtamania do systeméw w skutek ktorych wyciekty dane
uwierzytelaniajgce uzytkownikow.
Przyktadowe informacje o wtamaniach z ostatnich lat:
e Uber ujawnit informacje, ze zaptacit okup
atakujgcym, ktérzy w 2016 roku wykradli dane
57 milionow uzytkownikéw;

e Doszto do nieautoryzowanego dostgpu do baz e -
danych PKW, wykradziono hasta i dokumenty ¥ 0 (
z GPW;

e wyciekto 7 miliondw haset do serwisu Dropbox;

e opublikowano 450000 haset uzytkownikéw
Yahoo.

Niebezpieczenstwa, jakie moze nies¢ wyciek haset do danego systemu, to m.in.
mozliwo$¢ uzyskania nieautoryzowanego dostepu do naszego systemu, w tym na
przyktad mozliwos¢ dokonania nieautoryzowanej zmiany w dokumentacji medycznej —
co moze nie$¢ duze zagrozenie dla zdrowia i zycia naszych pacjentdéw, nieautoryzowany
dostep moze réwniez skutkowaé kradziezg danych — co rowniez wigze sie mozliwoscia
wystgpienia wielu negatywnych skutkéw — wyobrazmy sobie, ze wilamywacz
udostepnia baze pacjentdéw zarazonych wzw typu c, czy tez wirusem HIV.

Bezpieczne hasto i przestrzeganie bezpiecznych zasad korzystania z niego, to kolejny
podstawowy element w trosce o bezpieczenstwo. Hasta bronig dostepu do naszych
danych systemow, czyli wszedzie tam gdzie gromadzimy istotne i cenne informacje!



Podstawy, czyli jak budowac i chroni¢ swoje hasto?

Budowa hasta

Stosuj hasto sktadajgce sie z:
e kombinacji liter,
e znakow specjalnych
o cyfr.

Hasto, ktérego uzywasz powinno by¢ unikalne, dlatego badz kreatywna/kreatywny.

W top 10 sSwiatowych haset sg takie hasta jak: 12345678, qwerty, password.

Nie stosuj hasta, ktére tatwo mozina z Tobg powigza¢ (np. Twoje imie i nazwisko z
dodatkowg cyfrg, imie Twojego psa, Twoj ulubiony zespdt muzyczny, imie Twojej zony/
imie Twojego meza itp.). Zawsze istnieje
szansa, ze atakujgcy choé troche zna swojg
ofiare, czyli Ciebie, dlatego stosowanie
haset kojarzacych sie z nami nie jest dobrym
pomystem.

Haker zawsze moze postuzyé sie atakiem

socjotechnicznym.

Ulubione piosenki, ulubione cytaty, imiona
0sob bliskich, pewne nawyki, imie Twojego
zwierzecia — wszystko to moze byé wykorzystane przeciwko Tobie.

Ochrona hasta

Tak, samo jak dobrze zbudowane hasto jest wazna jego ochrona dlatego kieruj sie
ponizszymi zasadami:

* Nie zapisuj swojego hasta na karteczkach, w notatniku, na urzadzeniu.

* Nigdy nie podawaj osobom postronnym swojego hasta, w tym rowniez
wspotpracownikom. Pamietaj, ze administrator NIGDY nie prosi Cie
o potwierdzenie Twojego hasta w e-mailach, smsach czy w trakcie rozmoéw
telefonicznych. W szczegdlnosci nigdy nie zazgda od nas podania hasta do konta —

hasto jest znane tylko i wytacznie nam.
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*  Whpisujac hasto
sprawdzaj, czy nikt nie
stoi za Twoimi plecami
albo nie nagrywa tego
co robisz.

e Stosuj rézne hasta do
roznych kont,
poniewaz atak i wyciek
danych z systemu
zawsze jest mozliwy.

Jezeli nastgpi taki
wyciek lub kto$ pozna
Twoje hasto, bedziesz
musiata/musiat
zmieni¢ hasto we wszystkich systemach, dlatego, jesli masz problem
z zapamietywaniem, stwoérz bazowy cigg, do ktérego bedziesz dodawaé rdzine
wersje znakow, stow.



