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W jaki sposob zweryfikowac, czy strona

www jest bezpieczna?
Certyfikat SSL

Niestety, w przypadku stron internetowych nigdy nie mamy pewnosci, co do ich
bezpieczenstwa. Wiele zagrozen moze byc¢ ukrytych gteboko w kodzie strony, przez co sg
one zwyczajnie niewidoczne na pierwszy rzut oka. Mozemy jednak podjgé pewne
dziatania zapobiegawcze.

Jednym ze sposobow zweryfikowania zabezpieczen jest tzw. Certyfikat SSL. Technologia
Secure Sockets Layer (SSL) zapewnia bezpieczne przesytanie informacji miedzy
komputerem, a serwerem. Realizowane jest to przez zaawansowane szyfrowanie danych.
Dzieki temu wszystkie hasta i dane prywatne sg poufne. Ponadto SSL gwarantuje
integralnos¢ informacji. Oznacza to, ze nie zostang one zmienione w trakcie przesytania.

W praktyce oznacza to tyle, ze strona (a wtasciwie serwer) nie moze uzyskaé Twoich
danych, takich jak: numer karty, hasto, login, numer konta, dane dotyczagce Twojego
komputera, czy karty sieciowej ponad to strona nie moze sfatszowac Twoich danych.



Jak zweryfikowac, czy strona posiada aktualny certyfikat SSL?

1. Po wejsciu na strone zweryfikuj, czy w pasku
adresu widoczna jest ktddka symbolizujgca
bezpieczne potaczenie (UWAGA! Kiédka moze
by¢ tez szara).

2.  Zwrd¢ uwage, czy w pasku adresu strony
znajduje sie przedrostek https:// _

3. W przypadku braku certyfikatu SSL, w 5€|M.gov.pl
pasku adresu bedzie znajdowata sie
przekreslona ktddka.

4. Po kliknieciu Lewym Przyciskiem
Myszy na ikone ktédki pojawi nam sie
nastepujacy komunikat. [
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Skrécone adresy URL

Sam certyfikat SSL nie jest jedyng mozliwoscia wstepnego zweryfikowania
bezpieczenistwa strony internetowej. Innym sposobem jest zwyczajne przeanalizowanie
adresu danej witryny.

Jezeli adres wydaje sie podejrzany, to w takim przypadku najlepiej w ogodle nie otwierac
strony, do ktdrej on prowadzi.

W szczegdlnosci nalezy uwazac na tzw. skrocone adresy URL, gdyz w tym przypadku
najczesciej nie wiadomo dokad one prowadza.

Skracanie adreséw to wygodna metoda wklejenia adresu (np. w wiadomosci e-mail) bez
koniecznosci uzywania duzej ilosci znakdw (przyktadem sg adresy wynikéw wyszukiwania
Google, ktére sg bardzo dtugie i zaburzajg czytelnos¢ przesytanej wiadomosci e-mail).

W zwigzku z powyzszym stosuje sie skracanie adresow do kilkunastu znakéw.

Przyktadowe skrdcone adresy do stron www moga wygladac tak, jak na ponizszym
obrazku.

https://bit.ly/33DbYGa

shorturl.at/EHLTO

http://tiny.cc/iizrlz

https://cutt.ly/VtvmFRT




